PROGRESIF: Jurnal Hukwm XVI/No.1/Juni 2021 Rio Armanda Agustian,

Tindak Pidana Informasi Elektronik Dalam Kerangka Hukum Positif

Rio Armanda Agustian, Jeanne Darc Noviayanti Manik
Universitas Bangka Belitung
rioarmanda.agustian@yahoo.com

Abstract

Act No. 11 of 2008 on Information and Electronic Transactions is the first Act in
the field of information technology and electronic transactions as a product of
much-needed legislation and has become the spearhead that lays the groundwork
for regulation in the field of technology utilization, although now during the
implementation of the ITE Act experienced some problems regarding legal
certainty about criminal provisions after the decision Constitutional Court,
protection personal data and criminal investigation. Method in this study is
normative juridical with a statutory and conceptual approach. Government
supports the development of IT through its legal infrastructure and arrangements
so that the use of IT is carried out safely to prevent its misuse by paying attention
to the religious and socio-cultural values of Indonesian people. Side of protection
and legal certainty in the use of information technology, media, and
communication in order to develop optimally. Protection of personal data in
conducting activities in cyberspace can be the right to enjoy a private life and free
from all kinds of interference, right to be able to communicate with others without
the act of spying and right to supervise access to information about one's personal
life and data.
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Ringkasan
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (UU ITE) adalah undang-undang pertama di bidang teknologi
informasi dan transaksi elektronik sebagai produk legislasi yang sangat
dibutuhkan dan telah menjadi ujung tombak yang meletakkan dasar pengaturan di
bidang pemanfaatan teknologi, walaupun sekarang selama pelaksanaan dari UU
ITE mengalami beberapa masalah mengenai kepastian hukum tentang ketentuan
pidana setelah putusan Mahkamah Konstitusi, perlindungan data pribadi dan
penyidikan tindak pidana. Metode dalam penelitian ini adalah yuridis normatif
dengan pendekatan perundang-undangan dan konseptual. Pemerintah mendukung
pengembangan TI melalui infrastruktur hukum dan pengaturannya sehingga
pemanfaatan TI dilakukan secara aman untuk mencegah penyalahgunaannya
dengan memperhatikan nilai-nilai agama dan sosial budaya masyarakat Indonesia.
Sisi perlindungan dan kepastian hukum dalam pemanfaatan teknologi informasi,
media, dan komunikasi agar dapat berkembang secara optimal. Perlindungan data
pribadi dalam melakukan kegiatan di dunia maya dapat berupa hak untuk
menikmati kehidupan pribadi dan bebas dari segala macam gangguan, hak untuk
dapat berkomunikasi dengan orang lain tanpa tindakan memata-matai dan hak
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untuk mengawasi akses informasi tentang kehidupan pribadi dan data seseorang.
Penyidikan tindak pidana di bidang informasi berdasarkan UU ITE diatur dalam
Pasal 42 yang menyatakan Penyidikan terhadap tindak pidana dilakukan
berdasarkan ketentuan dalam Hukum Acara Pidana dan ketentuan dalam Undang-

Undang ini.

Kata Kunci: Penyidikan, Tindak Pidana, Undang-undang, Informasi.

A. Pendahuluan.
Perkembangan dan kemajuan
Teknologi Informasi yang demikian
pesat telah menyebabkan perubahan
kegiatan kehidupan manusia dalam
berbagai bidang yang secara
langsung telah memengaruhi
lahirnya bentuk-bentuk perbuatan
hukum baru. Penggunaan dan

pemanfaatan Teknologi Informasi

harus terus dikembangkan untuk

menjaga, memelihara, dan
memperkukuh persatuan dan
kesatuan  nasional  berdasarkan

Peraturan Perundang-undangan demi
kepentingan nasional. Pemanfaatan
Teknologi  Informasi  berperan
penting dalam perdagangan dan
pertumbuhan perekonomian nasional
untuk mewujudkan kesejahteraan
masyarakat. !

Saat ini telah lahir suatu rezim
hukum baru yang dikenal dengan
hukum siber atau hukum telematika.
Hukum siber atau cyber law, secara

! Penjelasan UU Nomor 11 tahun
2008 tentang ITE

internasional digunakan untuk istilah
hukum  yang  terkait dengan
pemanfaatan teknologi informasi dan
komunikasi. Demikian pula, hukum
telematika yang merupakan
perwujudan dari konvergensi hukum
telekomunikasi, hukum media, dan
hukum informatika. Istilah lain yang
juga digunakan adalah hukum
teknologi  informasi  (law  of
information  technology), hukum
dunia maya (virtual world law), dan
hukum mayantara. Istilah-istilah
tersebut lahir mengingat kegiatan
yang dilakukan melalui jaringan
sistem  komputer dan  sistem
komunikasi baik dalam lingkup lokal
maupun global (Internet) dengan
memanfaatkan teknologi informasi
berbasis sistem komputer yang
merupakan sistem elektronik yang
dapat  dilihat  secara  virtual.
Permasalahan hukum yang seringkali
dihadapi adalah ketika terkait dengan
penyampaian informasi, komunikasi,
dan/atau transaksi secara elektronik,
khususnya dalam hal pembuktian
dan hal yang terkait dengan
perbuatan hukum yang dilaksanakan
melalui sistem elektronik.
Pentingnya  penegakan  hukum
terhadap penyalahgunaan media
sosial untuk menyebar kebencian dan
fitnah menjadi kebutuhan utama
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karena, kejahatan ini sudah tergolong
parah jika dilihat dari perspektif
hukum, sosial-budaya,  politik,
pembangunan ekonomi, Hak Asasi
Manusia, dan keamanan cyber.?
Undang-Undang ini berlaku

untuk setiap orang yang melakukan

perbuatan hukum sebagaimana diatur

dalam Undang-Undang ini, baik
yang berada di wilayah hukum

Indonesia maupun di luar wilayah

hukum Indonesia, yang memiliki

akibat hukum di wilayah hukum

Indonesia dan/atau di luar wilayah

hukum Indonesia dan merugikan

kepentingan Indonesia.’

Pemanfaatan Teknologi Informasi

dan Transaksi Elektronik

dilaksanakan berdasarkan:

1. Teori Kepastian Hukum
Kepastian hukum berarti landasan
hukum bagi pemanfaatan

Teknologi Informasi dan

Transaksi Elektronik serta segala

mendukung

sesuatu yang

penyelenggaraannya yang

2 Renza Ardhita Dwinanda , Badrus
Vian Herdik Suryanto, Penegakan Hukum
Pidana  Terhadap  Penyebaran  Berita
Bohong Di Sosial Media, Jurnal Panorama
Hukum Vol. 4 No. 2 Desember 2019 ISSN :
2527-6654 114

3 Pasal 2 UU Nomor 11 Tahun
2008 tentang ITE, beserta dengan
penjelasannya
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mendapatkan pengakuan hukum

di dalam dan di luar pengadilan

. Asas Manfaat

Asas manfaat berarti asas bagi
pemanfaatan Teknologi Informasi
dan Transaksi Elektronik
diupayakan untuk mendukung
proses  berinformasi  sehingga
dapat meningkatkan kesejahteraan
masyarakat

Prinsip Kehati-hatian

Prinsip  kehati-hatian ~ berarti
landasan  bagi  pihak  yang
bersangkutan harus
memperhatikan segenap aspek
yang berpotensi mendatangkan
kerugian, baik bagi dirinya
maupun bagi pihak lain dalam
pemanfaatan Teknologi Informasi
dan Transaksi Elektronik

Iktikad baik

Iktikad  baik  berarti  yang
digunakan para pihak dalam
melakukan Transaksi Elektronik
tidak bertujuan untuk secara
sengaja dan tanpa hak atau
melawan hukum mengakibatkan
kerugian bagi pihak lain tanpa

sepengetahuan pihak lain tersebut

. Kebebasan memilih teknologi

atau netral teknologi.
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Kebebasan memilih  teknologi

atau netral teknologi berarti asas

pemanfaatan Teknologi Informasi
dan Transaksi Elektronik tidak
terfokus pada penggunaan
teknologi tertentu sehingga dapat
mengikuti perkembangan pada
masa yang akan dating.

Pemanfaatan Teknologi

Informasi dan Transaksi Elektronik

dilaksanakan dengan tujuan untuk: *

a. mencerdaskan kehidupan bangsa
sebagai bagian dari masyarakat
informasi dunia;

b. mengembangkan perdagangan
dan  perekonomian nasional
dalam rangka meningkatkan
kesejahteraan masyarakat;

c. meningkatkan efektivitas dan
efisiensi pelayanan publik;

d. membuka kesempatan seluas-
luasnya kepada setiap Orang
untuk memajukan pemikiran dan
kemampuan di bidang
penggunaan dan pemanfaatan
Teknologi Informasi seoptimal
mungkin  dan

bertanggung

jawab; dan

4 Pasal 3 UU Nomor 11 Tahun
2008 tentang ITE
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e. memberikan rasa aman,

keadilan, dan kepastian hukum

bagi pengguna dan
penyelenggara Teknologi
Informasi.

Sehubungan  dengan itu,
dunia hukum sebenarnya sudah sejak
lama memperluas penafsiran asas
dan normanya ketika menghadapi
persoalan kebendaan yang tidak
berwujud, misalnya dalam kasus
pencemaran nama baik sebagai
perbuatan pidana. Dalam kenyataan
kegiatan siber tidak lagi sederhana
karena kegiatannya tidak lagi
dibatasi oleh teritori suatu negara,
yang mudah diakses kapan pun dan
dari mana pun. Pembuktian
merupakan faktor yang sangat
penting, mengingat informasi
elektronik  bukan saja  belum
terakomodasi dalam sistem hukum
acara Indonesia secara komprehensif,
melainkan juga ternyata sangat
rentan untuk diubah, disadap,
dipalsukan, dan dikirim ke berbagai

penjuru dunia dalam waktu hitungan

detik.>

5> Penjelasan UU Nomor 11 Tahun
2008 tentang ITE
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Permasalahan hukum yang
seringkali dihadapi adalah ketika
terkait dengan penyampaian
informasi, komunikasi, dan/atau
transaksi secara elektronik,
khususnya dalam hal pembuktian
dan hal yang terkait dengan
perbuatan hukum yang dilaksanakan
melalui  sistem elektronik. Oleh
karena itu muncul permasalahan
mengenai kepastian hukum
mengenai ketentuan pidana setelah
putusan Mahkamah Konstitusi dan
perlindungan data pribadi dan
penyidikan tindak pidana dalam UU
ITE serta penyidikan tindak pidana
di bidang informasi dan eektronik.

B. Metode Penelitian,

Penelitian ini merupakan penelitian
Yuridis normatif merupakah
penelitian hukum yang diperoleh dari
studi kepustakaan, dengan
menganalisis suatu permasalahan
hukum melalui peraturan perundang-

undangan

Undang Nomor 11 tahun 2008

khususnya  Undang-
tentang Informasi dan Transaksi
Elektronik, literatur-literatur dan

bahan-bahan referensi lainnya yang

Rio Armanda Agustian,

berhubungan dengan penyidikan
tindak pidana di bidang informasi.®
Pendekatan yang
dipergunakan adalah pendekatan
perundang-undangan (Statute
approach) dan pendekatan
konseptual (conceptual approach).
Pendekatan perundang-undangan
dilakukan dengan menelaah undang-
undang dan regulasi yang
bersangkutan langsung dengan issue
hukum yang dihadapi.” Pendekatan
konseptual merupakan pendekatan
yang bermula dari pandangan-
pandangan dan doktrin doktrin yang
berkembang dalam ilmu hukum.®
Penelitian ini dilakukan
dengan mengumpulkan bahan
hukum melalui studi kepustakaan
atau studi literature. Melalui studi
kepustakaan, dihimpun informasi
yang relevan dengan topic atau
permasalahan yang dibahas terkait
dengan penyidikan tindak pidana

di bidang informasi. informasi

¢ W. Erfandy Kurnia dkk, Tindak

Pidana Pencemaran Nama Baik di Media
Sosial Berdasarkan Peraturan Perundang-
Perundangan , Jurnal Rechtldee, Vol. 15,
No. 1, Juni 2020, hal. 136

7 Peter Mahmud Marzuki,
Penelitian Hukum, Prenada Media, Jakarta
, hal.93

8 Ibid, hal. 136
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diperoleh melalui buku, jurnal,
karya ilmiah, hasil penelitian,
putusan pengadilan dan sumber-
sumber lain.” Teknik analisis
bahan  hukum  menggunakan
analisis kualitatif, yang
menguraikan bahan hukum yang
baik dalam bentuk kalimat yang
teratur, runtun, logis, tidak
tumpang tindih dan  efektif
sehingga memudahkan penafsiran
dan pemahaman hasil analisis.
C. Pembahasan
Informasi Elektronik adalah
satu  atau sekumpulan  data
elektronik, termasuk tetapi tidak
terbatas pada tulisan, suara, gambar,
peta, rancangan, foto, electronic data
interchange (EDI), surat elektronik
(electronic mail), telegram, teleks,
telecopy atau sejenisnya, huruf,
tanda, angka, Kode Akses, simbol,
atau perforasi yang telah diolah yang
memiliki arti atau dapat dipahami
oleh orang yang

mampu

memahaminya.'° Transaksi

9 Depri Liber Sonata, Metode
Penelitian Hukum Normatif dan Empiris :
Karakteristik Khas dari Metode Meneliti
Hukum, Jurnal Fiat Justitia, Vol. 8 No. 1
Januari-Maret 2014, hal. 31

10 Pasal 1 angka 1 UU Nomor 11
Tahun 2008 tentang ITE
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Elektronik adalah perbuatan hukum
yang dilakukan dengan
menggunakan Komputer, jaringan
Komputer, dan/atau media elektronik
Teknologi

adalah suatu teknik untuk

lainnya.'! Informasi

mengumpulkan, menyiapkan,
menyimpan, memproses,
mengumumbkan, menganalisis,

dan/atau menyebarkan informasi'2..

Akses adalah kegiatan melakukan

interaksi dengan Sistem Elektronik

yang berdiri sendiri atau dalam

jaringan.'?

1. Kepastian Hukum dalam UU
ITE setelah

Mahkamah Konstitusi

Putusan

Undang-Undang ini memiliki
jangkauan yurisdiksi tidak semata-
mata untuk perbuatan hukum yang
berlaku di Indonesia dan/atau
dilakukan  oleh  warga negara
Indonesia, tetapi juga berlaku untuk
perbuatan hukum yang dilakukan di
luar wilayah hukum (yurisdiksi)
Indonesia baik oleh warga negara

Indonesia maupun warga negara

1 Pasal 1 angka 5 UU Nomor 11
Tahun 2008 tentang ITE

12 Pasal 1 angka 3 UU Nomor 11
Tahun 2008 tentang ITE

13 Pasal 1 angka 15 UU Nomor 11
Tahun 2008 tentang ITE
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asing atau badan hukum Indonesia
maupun badan hukum asing yang
memiliki akibat hukum di Indonesia,
mengingat pemanfaatan Teknologi
Informasi untuk Informasi Elektronik
dan Transaksi Elektronik dapat

bersifat lintas teritorial atau

1.14

universa
Dalam kehidupan
bermasyarakat,  berbangsa, dan

bernegara, hak dan kebebasan
melalui penggunaan dan
pemanfaatan Teknologi Informasi
tersebut dilakukan dengan
mempertimbangkan pembatasan
yang ditetapkan dengan undang-
undang dengan maksud semata-mata
untuk menjamin pengakuan serta
penghormatan  atas  hak  dan
kebebasan orang lain dan untuk
memenuhi tuntutan yang adil sesuai
dengan pertimbangan moral, nilai-
nilai  agama, keamanan, dan
ketertiban umum dalam suatu
masyarakat demokratis. Undang-
Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi
Elektronik (UU ITE) adalah undang-

undang pertama di bidang Teknologi

14 Penjelasan Pasal 2 UU Nomor 11
Tahun 2008 tentang ITE

Rio Armanda Agustian,

Informasi dan Transaksi Elektronik
sebagai produk legislasi yang sangat
dibutuhkan dan telah menjadi ujung
tombak yang meletakkan dasar
pengaturan di bidang pemanfaatan
Teknologi Informasi dan Transaksi
Elektronik, walaupun dalam
kenyataannya, selama pelaksanaan
dari UU ITE mengalami beberapa
masalah. Kesatu, terhadap Undang-
Undang ini telah diajukan beberapa
kali uji materiil di Mahkamah
Konstitusi dengan Putusan
Mahkamah Konstitusi ~ Nomor
50/PUU-VI/2008, Nomor 2/PUU-
VI1/2009, Nomor 5/PUU-VIII/2010,
dan  Nomor 20/PUU-XIV/2016.
Berdasarkan Putusan Mahkamah
Konstitusi Nomor 50/PUU-VI/2008
dan Nomor 2/PUU-VII/2009, tindak
pidana penghinaan dan pencemaran
nama baik dalam bidang Informasi
Elektronik dan Transaksi Elektronik
bukan semata-mata sebagai tindak
pidana umum, melainkan sebagai
delik aduan.
Mengingat penggunaan
transaksi  elektronik  ini  terus
meningkat, maka sangat diperlukan

panyaring hukum untuk

mengaturnya, untuk itulah UU ITE
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menjadi  urgent (penting) dan
mendesak untuk segera
diimplementasikan. UU ITE ini
diharapkan memberikan manfaat,
guna menjamin kepastian hukum
bagi masyarakat yang melakukan
transaksi  elektronik, mendorong
pertumbuhan ekonomi, mencegah
terjadinya kejahatan berbasis
teknologi informasi dan melindungi
masyarakat pengguna jasa dengan
memanfaatkan teknologi informasi.
Landasan hukum bagi pemanfaatan
teknologi informasi dan transaksi
elektronik serta segala sesuatu yang
mendukung penyelenggarannya yang
dapat pengakuan hukum di dalam
dan di luar pengadilan.

Penegasan mengenai delik
aduan dimaksudkan agar selaras
dengan teori kepastian hukum dan
rasa keadilan masyarakat.
Berdasarkan Putusan Mahkamah
Konstitusi Nomor 5/PUU-VIII/2010,
Mahkamah Konstitusi berpendapat
bahwa kegiatan dan kewenangan
penyadapan merupakan hal yang
sangat sensitif karena di satu sisi
merupakan pembatasan hak asasi
manusia, tetapi di sisi lain memiliki

aspek kepentingan hukum. Oleh

Rio Armanda Agustian,

karena itu, pengaturan (regulation)
mengenai legalitas penyadapan harus
dibentuk dan diformulasikan secara
tepat sesuai dengan Undang-Undang
Dasar Negara Republik Indonesia
Tahun 1945. Di samping itu,
Mahkamah  berpendapat  bahwa
karena  penyadapan = merupakan
pelanggaran atas hak asasi manusia
sebagaimana ditegaskan dalam Pasal
28] ayat (2) Undang-Undang Dasar
Negara Republik Indonesia Tahun
1945, sangat wajar dan sudah
sepatutnya  jika negara  ingin
menyimpangi hak privasi warga
negara tersebut, negara haruslah
menyimpanginya dalam  bentuk
undang-undang dan bukan dalam
bentuk peraturan pemerintah.
Berdasarkan Putusan Mahkamah
Konstitusi Nomor 20/PUU-
XIV/2016, Mahkamah Konstitusi
berpendapat bahwa untuk mencegah
terjadinya  perbedaan  penafsiran
terhadap Pasal 5 ayat (1) dan ayat (2)
UU ITE, Mahkamah menegaskan
bahwa setiap intersepsi  harus
dilakukan secara sah, terlebih lagi
dalam rangka penegakan hukum.

Oleh karena itu, Mahkamah dalam

amar putusannya menambahkan kata
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atau frasa “khususnya” terhadap

frasa “Informasi Elektronik dan/atau

Dokumen  Elektronik™. bahwa

putusan tersebut akan mempersempit

makna atau arti yang terdapat di

dalam Pasal 5 ayat (1) dan ayat (2)

UU ITE agar tidak terjadi penafsiran,

guna memberikan kepastian hukum

keberadaan Informasi Elektronik
dan/atau =~ Dokumen  Elektronik
sebagai alat bukti perlu dipertegas

kembali dalam Penjelasan Pasal 5

UUITE. P
Dengan  masih  terbatasnya

perundang-undangan  yang  ada,
berarti asas legalitas konvensional
saat ini menghadapi tantangan serius
dari perkembangan cyber crime. Hal
ini dapat dimaklumi karena alasan-
alasan berikut. :

1. Cyber  crime  berada  di
lingkungan elektronik dan dunia
maya yang sulit
diidentifikasikan secara pasti,
sedangkan asas legalitas

konvensional  bertolak  dari

perbuatan riel dan kepastian

hukum

15 Penjelasan UU Nomor 11 Tahun
2008 tentang ITE

Rio Armanda Agustian,

2. Cyber crime berkaitan erat
dengan perkembangan teknologi
canggih yang sangat cepat
berubah sedangkan asas legalitas
konvensional  bertolak  dari
sumber hukum formal (UU)
yang statis.

3. Cyber crime melampui batas-

batas negara, sedangkan
perundang-undangan suatu
negara pada
dasarnya/umummnya hanya

berlaku di wilayah teritorialnya
sendiri'®

2. Perlindungan Data Pribadi

Dalam  pemanfaatan = Teknologi

Informasi, perlindungan data pribadi

merupakan salah satu bagian dari hak

pribadi (privacy rights). !’

Hak pribadi mengandung pengertian

sebagai berikut:

a. Hak pribadi merupakan hak
untuk  menikmati  kehidupan
pribadi dan bebas dari segala
macam gangguan.

b. Hak pribadi merupakan hak

untuk  dapat  berkomunikasi

16 Barda Nawawi Arief, 2005,
Tindak Pidana Mayantara Perkembangan
Kajian Cyber Crime Di Indonesia. Jakarta.
PT Raja Grafindo Persada, hal 74

17 Penjelasan Pasal 26 ayat (1) UU
Nomor 11 Tahun 2008 tentang ITE
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dengan Orang lain tanpa
tindakan memata-matai.

c. Hak pribadi merupakan hak
untuk mengawasi akses
informasi tentang kehidupan
pribadi dan data seseorang
Artinya memaknai HAM dalam

konteks Indonesia tidak boleh

dilepaskan dari dasar falsafah yang
dijadikan pedoman pelaksanaan

HAM di Indonesia. Dasar falsafah

hak asasi manusia di Indonesia

adalah  terletak pada  adanya
keseimbangan dengan kewajiban
asasinya sebagai anggota
masyarakat. Pemikiran ini
berimplikasi bahwa dalam hak asasi
manusia kepentingan pribadi
seseorang tetap diletakkan dalam
kesadaran

kerangka kewajiban

masyarakatnya, dan  kewajiban
terhadap masyarakat dirasakan lebih
besar dari kepentingan seseorang.
Dengan kata lain, di samping sadar
akan kewajibannya manusia
Indonesia perlu juga mengetahui
hak-haknya sebagai perorangan dan
anggota masyarakat. Implementasi

hak asasi manusia harus senantiasa

Rio Armanda Agustian,

dikaitkan dengan kewajiban asasi

sebagai bagian dari masyarakat.!'®

3. Tindak Pidana di Bidang
Informasi Dan Elektronik
Perbuatan yang dilarang dalam

Undang-Undang baik  Undang-

Undang Nomor 11 Tahun 2008

tentang Informasi dan Transaksi

Elektronik dan Undang-Undang

Nomor 19 Tahun 2016 tentang

Perubahan atas Undang-Undang

Nomor 11 Tahun 2008 tentang

Informasi dan Transaksi Elektronik

Pasal 27 UU Nomor 11 Tahun 2008

tentang ITE menyatakan:

(1) Setiap Orang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan yang
melanggar kesusilaan.

(2) Setiap Orang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik

yang memiliki muatan
perjudian.
18 Mien Rukmini, 2003,

Perlindungan HAM Melalui Asas Praduga
Tidak Bersalah dan Asas Persamaan
Kedudukan dalam Hukum pada Sistem
Peradilan Pidana Indonesia, Bandung:
Alumni, hlm 54
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3)

(4)

Setiap Orang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan
penghinaan dan/atau
pencemaran nama baik.

Setiap Orang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik

yang memiliki muatan
pemerasan dan/atau
pengancaman.

Sebagai ketentuan yang
mengatur kaidah larangan dan
memuat sanksi pidana, maka
rumusan Pasal 27 ayat (3) terikat
dengan syarat lex certa, yakni
dengan memberikan penjelasan
secara terperinci dan rumusan
yang cermat atas perbuatan
pidana yang diformulasikan.
Dalam perkembangannya hukum
pidana dalam peraturan
perundang-undangan  di  luar
KUHP telah berkembang
sedemikian pesat, namun pada
hakikatnya ketentuan pidana
dalam  undang-undang  yang
tersebar diluar KUHP dalam

pandangan sistem hukum pidana

tidak boleh meninggalkan asas
asas umum dan tetap
mendasarkan pada  ketentuan
yang terdapat pada Buku I
KUHP. ' Hal ini disadari oleh
Indonesia bahwa keterbatasan
perundang-undangan konvensial
yang  dimiliki  sulit  untuk
menjawab masalah ini, sehingga
memandang perlu untuk
menyesuaikan hukumnya untuk
tetap menjaga kedaulatan negara
serta kepentingan negara dan
warganya.>”

Pasal 28 UU Nomor 11 Tahun 2008

tentang ITE menyatakan:

(1) Setiap Orang dengan sengaja
dan tanpa hak menyebarkan
berita bohong dan menyesatkan
yang mengakibatkan kerugian
konsumen dalam  Transaksi
Elektronik.

(2) Setiap Orang dengan sengaja
dan tanpa hak menyebarkan
informasi yang ditujukan untuk
menimbulkan rasa kebencian

19 Mahrus Ali , Pencemaran Nama
Baik  Melalui Sarana Informasi dan
Transaksi Elektronik (Kajian Putusan MK
No. 2/PUU-VII/2009), Jurnal Konstitusi,
Volume 7, Nomor 6, Desember 2010, hal.
122
20 Radita Setiawan dan Muhammad
Okky Arista, Efektivitas Undang-Undang
Informasi Dan Transaksi Elektronik Di
Indonesia Dalam Aspek Hukum Pidana, |
Jurnal, Recidive Vol. 2 Nomor 2 Mei —
Agustus 2013

102



PROGRESIF: Jurnal Hukwm XVI/No.1/Juni 2021

atau  permusuhan  individu
dan/atau kelompok masyarakat
tertentu berdasarkan atas suku,
agama, ras, dan antargolongan
(SARA).

Pasal 29 UU Nomor 11 Tahun 2008

tentang ITE menyatakan:
Setiap Orang dengan sengaja dan
tanpa hak mengirimkan
Informasi Elektronik dan/atau
Dokumen Elektronik yang berisi
ancaman kekerasan atau
menakut-nakuti yang ditujukan
secara pribadi.

Pasal 30 UU Nomor 11 Tahun 2008

tentang ITE menyatakan:

(1) Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
mengakses Komputer dan/atau
Sistem Elektronik milik Orang
lain dengan cara apa pun.

(2) Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
mengakses Komputer dan/atau
Sistem Elektronik dengan cara
apa pun dengan tujuan untuk
memperoleh Informasi Elektronik
dan/atau Dokumen Elektronik.

(3) Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
mengakses Komputer dan/atau
Sistem Elektronik dengan cara
apa pun dengan melanggar,
menerobos, melampaui, atau
menjebol sistem pengamanan.

Pasal 31 UU Nomor 11 Tahun 2008

tentang ITE menyatakan:

(1) Setiap Orang dengan sengaja
dan tanpa hak atau melawan
hukum melakukan intersepsi

Rio Armanda Agustian,

atau penyadapan atas Informasi
Elektronik dan/atau Dokumen
Elektronik dalam suatu
Komputer  dan/atau  Sistem
Elektronik tertentu milik Orang
lain.

(2) Setiap Orang dengan sengaja

dan tanpa hak atau melawan
hukum melakukan intersepsi
atas transmisi Informasi
Elektronik dan/atau Dokumen
Elektronik yang tidak bersifat
publik dari, ke, dan di dalam
suatu Komputer dan/atau Sistem
Elektronik tertentu milik Orang
lain, baik yang tidak
menyebabkan perubahan apa
pun maupun yang menyebabkan

adanya perubahan,
penghilangan, dan/atau
penghentian Informasi

Elektronik dan/atau Dokumen
Elektronik yang sedang
ditransmisikan.

(3) Kecuali intersepsi sebagaimana

dimaksud pada ayat (1) dan ayat
(2), intersepsi yang dilakukan
dalam rangka penegakan hukum
atas  permintaan  kepolisian,
kejaksaan, dan/atau  institusi
penegak hukum lainnya yang
ditetapkan berdasarkan undang-
undang.

(4) Ketentuan lebih lanjut mengenai

tata cara intersepsi sebagaimana
dimaksud pada ayat (3) diatur
dengan Peraturan Pemerintah.

Pasal 32 UU Nomor 11 Tahun 2008
tentang ITE menyatakan:

(1) Setiap Orang dengan sengaja

dan tanpa hak atau melawan
hukum dengan cara apa pun

mengubah, menambah,
mengurangi, melakukan
transmisi, merusak,
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menghilangkan, memindahkan,
menyembunyikan suatu
Informasi Elektronik dan/atau
Dokumen  Elektronik  milik
Orang lain atau milik publik.

(2) Setiap Orang dengan sengaja
dan tanpa hak atau melawan
hukum dengan cara apa pun
memindahkan atau mentransfer
Informasi FElektronik dan/atau
Dokumen Elektronik kepada
Sistem Elektronik Orang lain
yang tidak berhak.

(3) Terhadap perbuatan
sebagaimana dimaksud pada
ayat (1) yang mengakibatkan
terbukanya  suatu  Informasi
Elektronik dan/atau Dokumen
Elektronik yang bersifat rahasia
menjadi dapat diakses oleh
publik dengan keutuhan data
yang tidak sebagaimana
mestinya.

Pasal 33 UU Nomor 11 Tahun 2008
tentang ITE menyatakan :

Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
melakukan tindakan apa pun yang
berakibat

Elektronik dan/atau mengakibatkan

terganggunya  Sistem

Sistem Elektronik menjadi tidak
bekerja sebagaimana mestinya.
Pasal 35 UU Nomor 11 Tahun
2008 tentang ITE menyatakan :
Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
melakukan

manipulasi,

penciptaan, perubahan,
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penghilangan, pengrusakan
Informasi Elektronik dan/atau
Dokumen Elektronik  dengan
tujuan agar Informasi Elektronik
dan/atau Dokumen Elektronik
tersebut dianggap seolah-olah
data yang otentik.

Pasal 36 UU Nomor 11 Tahun 2008

tentang ITE menyatakan :

Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum
melakukan perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai
dengan Pasal 34 yang
mengakibatkan kerugian bagi Orang
lain. Pasal 37 Setiap Orang dengan
sengaja melakukan perbuatan yang
dilarang  sebagaimana  dimaksud
dalam Pasal 27 sampai dengan Pasal
36 di luvar wilayah Indonesia
terhadap Sistem Elektronik yang
berada di  wilayah  yurisdiksi
Indonesia.

Keberadaan Informasi Elektronik

dan/atau =~ Dokumen  Elektronik
mengikat dan diakui sebagai alat
bukti yang sah untuk memberikan
kepastian hukum terhadap
Penyelenggaraan Sistem Elektronik
dan Transaksi Elektronik, terutama
dalam pembuktian dan hal yang
berkaitan dengan perbuatan hukum
yang dilakukan melalui Sistem
Elektronik. Ketentuan pidana yang

diatur dalam Undang-Undang Nomor
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Tahun 2016 tentang Perubahan
Undang-Undang Nomor 11 Tahun
2008 tentang Informasi  dan
Transaksi Elektronik :

Pasal 45

(1) Setiap Orang yang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan yang
melanggar kesusilaan
sebagaimana dimaksud dalam
Pasal 27 ayat (1) dipidana dengan
pidana penjara paling lama 6
(enam) tahun dan/atau denda

paling banyak
Rp1.000.000.000,00 (satu miliar
rupiah).

(2) Setiap Orang yang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan perjudian
sebagaimana dimaksud dalam
Pasal 27 ayat (2) dipidana dengan
pidana penjara paling lama 6
(enam) tahun dan/atau denda

paling banyak
Rp.1.000.000.000,00 (satu miliar
rupiah).

(3) Setiap Orang yang dengan sengaja
dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan
penghinaan dan/atau pencemaran
nama baik sebagaimana dimaksud
dalam Pasal 27 ayat (3) dipidana

Rio Armanda Agustian,

dengan pidana penjara paling
lama 4 (empat) tahun dan/atau
denda paling banyak
Rp750.000.000,00 (tujuh ratus
lima puluh juta rupiah).

(4) Setiap Orang yang dengan sengaja

dan tanpa hak mendistribusikan
dan/atau mentransmisikan
dan/atau membuat dapat
diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik
yang memiliki muatan pemerasan
dan/atau pengancaman
sebagaimana dimaksud dalam
Pasal 27 ayat (4) dipidana dengan
pidana penjara paling lama 6
(enam) tahun dan/atau denda
paling banyak
Rp1.000.000.000,00 (satu miliar
rupiah).

(5) Ketentuan sebagaimana dimaksud

pada ayat (3) merupakan delik
aduan.

Pasal 45A

(1) Setiap Orang yang dengan

sengaja  dan  tanpa  hak
menyebarkan berita bohong dan

menyesatkan yang
mengakibatkan kerugian
konsumen dalam  Transaksi
Elektronik sebagaimana

dimaksud dalam Pasal 28 ayat
(1) dipidana dengan pidana
penjara paling lama 6 (enam)
tahun dan/atau denda paling
banyak Rp1.000.000.000,00
(satu miliar rupiah).

(2) Setiap Orang vyang dengan

sengaja  dan  tanpa  hak
menyebarkan informasi yang
ditujukan untuk menimbulkan
rasa kebencian atau permusuhan
individu dan/atau  kelompok
masyarakat tertentu berdasarkan
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atas suku, agama, ras, dan
antargolongan (SARA)
sebagaimana dimaksud dalam
Pasal 28 ayat (2) dipidana
dengan pidana penjara paling
lama 6 (enam) tahun dan/atau
denda paling banyak
Rp1.000.000.000,00 (satu miliar
rupiah). %!

Pasal 45B

Setiap Orang yang dengan
sengaja dan tanpa hak
mengirimkan Informasi
Elektronik dan/atau Dokumen
Elektronik yang berisi ancaman
kekerasan atau menakut-nakuti
yang ditujukan secara pribadi
sebagaimana dimaksud dalam
Pasal 29 dipidana dengan pidana
penjara paling lama 4 (empat)
tahun dan/atau denda paling
banyak Rp750.000.000,00 (tujuh
ratus lima puluh juta rupiah).

Penjelasan Pasal Ayat (4) Ketentuan
ini dimaksudkan untuk menghukum
setiap perbuatan melawan hukum
yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 27 sampai
dengan Pasal 37 yang dilakukan oleh
korporasi (corporate crime) dan/atau
oleh pengurus dan/atau staf yang
memiliki kapasitas untuk:

a. mewakili korporasi;

2l Undang-Undang Nomor 19

Tahun 2016 tentang Perubahan Undang-
Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik

Rio Armanda Agustian,

b. mengambil keputusan dalam
korporasi;
c. melakukan pengawasan dan
pengendalian dalam korporasi;
d. melakukan  kegiatan  demi
keuntungan korporasi.
Ketentuan mengenai
penggeledahan, penyitaan,
penangkapan, dan penahanan yang
diatur dalam UU ITE menimbulkan
permasalahan bagi penyidik karena
tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik
begitu cepat dan pelaku dapat dengan
mudah mengaburkan perbuatan atau
alat bukti kejahatan. Karakteristik
virtualitas ruang siber
memungkinkan konten ilegal seperti
Informasi dan/atau Dokumen
Elektronik yang memiliki muatan
yang melanggar kesusilaan,
perjudian, penghinaan atau
pencemaran nama baik, pemerasan
dan/atau pengancaman, penyebaran
berita bohong dan menyesatkan

sehingga mengakibatkan kerugian

konsumen dalam Transaksi
Elektronik, serta perbuatan
menyebarkan kebencian atau
permusuhan  berdasarkan  suku,
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agama, ras, dan golongan, dan

pengiriman ancaman kekerasan atau

menakut-nakuti  yang  ditujukan
secara  pribadi  dapat  diakses,
didistribusikan, ditransmisikan,

disalin, disimpan untuk didiseminasi
kembali dari mana saja dan kapan
saja. %2

Dalam rangka melindungi
kepentingan umum dari segala jenis
gangguan sebagai akibat
penyalahgunaan Informasi
Elektronik dan Transaksi Elektronik,
diperlukan penegasan peran
Pemerintah dalam mencegah
penyebarluasan konten ilegal dengan
melakukan  tindakan  pemutusan
akses terhadap Informasi Elektronik
dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar
hukum agar tidak dapat diakses dari
yurisdiksi Indonesia serta dibutuhkan
kewenangan bagi penyidik untuk
meminta informasi yang terdapat
dalam Penyelenggara Sistem
Elektronik ~ untuk  kepentingan
penegakan hukum tindak pidana di
bidang Teknologi Informasi dan
Elektronik.

Transaksi Penegak

22 Penjelasan UU Nomor 11 Tahun
2008 tentang ITE

Rio Armanda Agustian,

hukum di Indonesia mengalami
kesulitan dalam menghadapi
merebaknya cybercrime. Hal ini
dilatarbelakangi masih sedikitnya
aparat  penegak  hukum  yang
memahami seluk-beluk teknologi
informasi (internet). Aparat penegak
hukum di daerah pun belum siap
dalam  mengantisipasi  maraknya
kejahatan ini karena masih banyak
aparat penegak hukum yang gagap
teknologi "gaptek" hal ini disebabkan
oleh masih banyaknya institusi-
institusi penegak hukum di daerah
yang belum didukung dengan
jaringan Internet.??

Penyidikan tindak pidana di
bidang informasi berdasarkan UU
ITE diatur dalam Pasal 42 UU
Nomor 11 Tahun 2008 tentang ITE
menyatakan Penyidikan terhadap
tindak pidana sebagaimana dimaksud
dalam Undang-Undang ini,
dilakukan berdasarkan ketentuan
dalam Hukum Acara Pidana dan
ketentuan dalam Undang-Undang

ini.

2 Ahmad S. Daud, Kebijakan
Penegakan Hukum Dalam Upaya
Penanggulangan Tindak Pidana Teknologi
Informasi,  Jurnal Lex  Crimen,
Vol.II/No.1/Jan-Mrt/2013
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Pengaturan Pasal 43

berdasarkan Undang-Undang Nomor

Tahun 2016 tentang Perubahan

Undang-Undang Nomor 11 Tahun

2008  tentang

Informasi dan

Transaksi Elektronik menyatakan:

(1)

)

3)

4

Selain Penyidik Pejabat Polisi
Negara Republik Indonesia,
Pejabat Pegawai Negeri Sipil
tertentu di lingkungan
Pemerintah yang lingkup tugas
dan tanggung jawabnya di
bidang Teknologi Informasi dan
Transaksi  Elektronik  diberi
wewenang  khusus  sebagai
penyidik sebagaimana dimaksud
dalam Undang-Undang tentang
Hukum Acara Pidana untuk
melakukan penyidikan tindak
pidana di bidang Teknologi

Informasi dan Transaksi
Elektronik.

Penyidikan di bidang Teknologi
Informasi dan Transaksi
Elektronik sebagaimana

dimaksud pada ayat (1)
dilakukan dengan
memperhatikan  perlindungan
terhadap privasi, kerahasiaan,
kelancaran layanan publik, dan
integritas atau keutuhan data
sesuai dengan ketentuan
peraturan perundang-undangan.

Penggeledahan dan/atau
penyitaan  terhadap  Sistem
Elektronik yang terkait dengan
dugaan tindak pidana di bidang
Teknologi Informasi dan
Transaksi FElektronik dilakukan
sesuai dengan ketentuan hukum

acara pidana.
Dalam melakukan
penggeledahan dan/atau

Rio Armanda Agustian,

penyitaan sebagaimana

dimaksud pada ayat (3),

penyidik wajib menjaga

terpeliharanya kepentingan
pelayanan umum.

(5) Penyidik Pegawai  Negeri
Sipil sebagaimana dimaksud
pada ayat (1) berwenang:

a. menerima  laporan  atau
pengaduan dari seseorang
tentang adanya tindak pidana

di bidang Teknologi
Informasi dan  Transaksi
Elektronik;

b. memanggil setiap Orang atau
pihak lainnya untuk didengar
dan diperiksa sebagai
tersangka atau saksi
sehubungan dengan adanya
dugaan tindak pidana di
bidang Teknologi Informasi
dan Transaksi Elektronik;

c. melakukan pemeriksaan atas
kebenaran  laporan  atau
keterangan berkenaan dengan
tindak pidana di bidang
Teknologi  Informasi  dan
Transaksi Elektronik;

d. melakukan pemeriksaan
terhadap Orang dan/atau
Badan Usaha yang patut
diduga melakukan tindak
pidana di bidang Teknologi

Informasi dan  Transaksi
Elektronik;
e. melakukan pemeriksaan

terhadap alat dan/atau sarana
yang  berkaitan dengan
kegiatan Teknologi Informasi
yang diduga digunakan untuk
melakukan tindak pidana di
bidang Teknologi Informasi
dan Transaksi Elektronik;

f. melakukan  penggeledahan
terhadap tempat tertentu yang
diduga digunakan sebagai
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tempat untuk melakukan
tindak pidana di bidang
Teknologi  Informasi  dan
Transaksi Elektronik;

g. melakukan penyegelan dan
penyitaan  terhadap  alat
dan/atau  sarana  kegiatan
Teknologi Informasi yang
diduga digunakan secara
menyimpang dari ketentuan
peraturan perundang-
undangan;

h. membuat suatu data dan/atau

Sistem  Elektronik  yang

terkait tindak pidana di

bidang Teknologi Informasi

dan Transaksi Elektronik agar
tidak dapat diakses;

meminta  informasi  yang

terdapat di dalam Sistem

Elektronik atau informasi

yang dihasilkan oleh Sistem

Elektronik kepada

Penyelenggara Sistem

Elektronik  yang  terkait

dengan tindak pidana di

bidang Teknologi Informasi

dan Transaksi Elektronik;
meminta bantuan ahli yang
diperlukan dalam penyidikan

terhadap tindak pidana di

bidang Teknologi Informasi

dan Transaksi Elektronik;
dan/atau

k. mengadakan penghentian
penyidikan tindak pidana di
bidang Teknologi Informasi
dan  Transaksi Elektronik
sesuai dengan  ketentuan
hukum acara pidana.

(6) Penangkapan dan penahanan

terhadap pelaku tindak pidana di
bidang Teknologi Informasi dan
Transaksi FElektronik dilakukan
sesuai dengan ketentuan hukum
acara pidana.

Rio Armanda Agustian,

(7) Penyidik  Pejabat  Pegawai

Negeri Sipil sebagaimana
dimaksud pada ayat (1) dalam
melaksanakan tugasnya
memberitahukan dimulainya
penyidikan kepada Penuntut
Umum melalui Penyidik Pejabat
Polisi Negara Republik
Indonesia.

(7a) Dalam hal penyidikan sudah

selesai, Penyidik Pejabat
Pegawai Negeri Sipil
sebagaimana dimaksud pada
ayat (1) menyampaikan hasil
penyidikannya kepada Penuntut
Umum melalui Penyidik Pejabat
Polisi Negara Republik
Indonesia.

(8) Dalam rangka mengungkap

tindak pidana Informasi
Elektronik dan Transaksi
Elektronik,  penyidik  dapat
berkerja sama dengan penyidik
negara lain untuk berbagi
informasi dan alat bukti sesuai
dengan ketentuan peraturan
perundang-undangan.

Yang dimaksud dengan
Pejabat Pegawai Negeri Sipil
tertentu adalah Pejabat Pegawai
Negeri Sipil kementerian yang
menyelenggarakan urusan
pemerintahan di bidang
komunikasi dan informatika yang
telah  memenuhi  persyaratan
berdasarkan ketentuan peraturan

perundang-undangan.** Yang

24 Undang-Undang Nomor 19

Tahun 2016 tentang Perubahan Undang-
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dimaksud dengan ahli adalah
seseorang yang memiliki keahlian
khusus di bidang Teknologi
Informasi yang dapat

dipertanggungjawabkan secara

akademis maupun praktis
mengenai pengetahuannya
tersebut. 2

D. Penutup.

Pemerintah perlu mendukung
pengembangan Teknologi Informasi
melalui infrastruktur hukum dan
pengaturannya sehingga
pemanfaatan Teknologi Informasi
dilakukan secara aman untuk
mencegah penyalahgunaannya
dengan memperhatikan nilai-nilai
agama dan sosial budaya masyarakat
Indonesia. perlu diperhatikan sisi
perlindungan dan kepastian hukum
dalam pemanfaatan teknologi
informasi, media, dan komunikasi
agar dapat berkembang secara
optimal. Oleh karena itu, terdapat
tiga pendekatan untuk menjaga

keamanan di cyber space, yaitu

pendekatan aspek hukum. Untuk

Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik

25 Penjelasan Pasal 43 ayat (5)
huruf a UU Nomor 11 Tahun 2008 tentang
ITE

Rio Armanda Agustian,

mengatasi  gangguan  keamanan
dalam penyelenggaraan sistem secara
elektronik, = pendekatan = hukum
bersifat mutlak karena tanpa
kepastian hukum, persoalan
pemanfaatan teknologi informasi
menjadi tidak optimal.

Perlindungan data pribadi
dalam melakukan kegiatan di dunia
maya dapat berupa hak untuk
menikmati kehidupan pribadi dan
bebas dari segala macam gangguan,
hak untuk dapat berkomunikasi
dengan Orang lain tanpa tindakan
memata-matai  dan hak untuk
mengawasi akses informasi tentang
kehidupan  pribadi  dan  data
seseorang
Penyidikan tindak pidana di bidang
informasi berdasarkan ~ UU ITE
diatur dalam Pasal 42 UU Nomor 11
Tahun 2008 tentang ITE menyatakan
Penyidikan terhadap tindak pidana
dimaksud  dalam

dilakukan

sebagaimana
Undang-Undang  ini,
berdasarkan ketentuan dalam Hukum
Acara Pidana dan ketentuan dalam

Undang-Undang ini.
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